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Смарт-контракт



  

TheDAO
● Децентрализованный инвестиционный фонд

● Размер смарт-контракта: 1238 строк (Solidity)

● Максимальный баланс смарт-контракта: 

~ 150 000 000 $

● Количество пользователей: ~15 000

● TheDAO Whitepaper: 10 страниц описания



  

TheDAO Whitepaper
Специалист по EVM

Соавтор языка Solidity

Специалист формальным 
методам

Соавтор языка Solidity



  

Взлом TheDAO

Чему учит эта история?



  

Как сделать смарт-контракты 
надёжными?



  

Два вида ошибок

Операционные ошибки
● Переполнение арифметики
● Деление на 0
● Некорректная работа с 

динамическими структурами 
данных

● Reentrancy (TheDAO et al.)
● Недостижимость участка кода
● Оператор send с недостаточным 

количеством средств на балансе

Логические ошибки
● Алгоритм не во всех случаях 

достигает результата, 
ожидаемого пользователями

● Разработчик не предусмотрел 
все возможные цепочки 
исполнения, из-за этого часть 
непредвиденных цепочек 
приводит к нежелательным 
последствиям (например, 
deadlock)



  

Операционные ошибки



  

Логические ошибки



  

Parity Wallet Library

ЛОГИЧЕСКАЯ ОШИБКА

Parity Wallet
Parity Wallet

Library

InitWallet() 
function call



  

Промежуточные итоги



  

Формальная верификация

 . . «Шишкин ЕС     О построении среды для
конс   труирования гарантированно

 -надёжных смарт контрактов», 
 2018РусКрипто



  

Верификация модели 
программы



  

Сертификация

На каком языке задавать спецификацию?

Как избавить конечного пользователя от необходимости
проводить проверку корректности повторно?

Автоматическое достоверное построение модели из кода

Эффективность алгоритма верификации



  

Спецификация

Set(user) Deadline Withdraw(user)



  

Спецификация на LTL

Set(user) Deadline Withdraw(user)

Set(user) Set(user) Deadline

Поведения ошибочно удовлетворяют 
спецификации!



  

Set(user) Deadline Withdraw(user)

Спецификация через 
цепочки событий

Set(user) Set(user) Deadline



  

Слабейшее предусловие 
Дейкстры

● Функцию send_if можно вызвать не менее, чем 2256 * 2256 = 2512 ~ 10154 способами (не 
учитывая различные варианты остатков балансов вызывающей стороны и баланса адреса to)

● Но эффект из них имеют всего лишь 107 * n, где n = потенциальное число 
пользователей смарт-контракта

● Техника вычисления предиката, позволяющего сузить пространство параметров 
одной функции, называется слабейшим предусловием Дейкстры



  

Сертификат надёжности

● Автоматическая верификация смарт-контракта может занимать 
много времени и вычислительного ресурса

● Как избавить конечного пользователя от необходимости 
перепроверять СК на соответствие спецификации?

● Сертификат Cert является доказательством такой проверки; 
для заданных Code и Spec, его можно быстро проверить.

● «Подделать» Cert вычислительно сложно.



  

Эксперименты

http://www.ispras.ru/proceedings/docs/2018/30/5/isp_30_2018_5_265.pdf

● Упрощённая версия TheDAO была подвергнута 
проверке

● За несколько секунд прототип инструмента нашёл две 
ошибки в бизнес-логике 

● Первая из них могла быть использована для вывода 
средств из смарт-контракта. Вторая могла привести к 
замораживанию средств в смарт-контракте.



  

Итоги
Автоматическая сертификация 

смарт-контрактов 
на предмет надёжности их 

бизнес-логики

Автоматическая сертификация 
смарт-контрактов 

на предмет надёжности их 
бизнес-логики

● Автоматическая : с минимальным участием человека-
эксперта

● Сертификация : не только механизм проверки, но и механизм 
быстрой перепроверки по выданному сертификату

● Надёжности : соответствие программы смарт-контракта 
своей спецификации

● Бизнес-логики : доказывается отсутствие (в том числе) 
логических ошибок
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